Instalacja i konfiguracja klienta OpenVPN — Windows 10
1. INSTRUKCJA INSTALACIJI PRZY UZYCIU OFICJALNEGO
PROGRAMU INSTALATORA OpenVPN
Aplikacja rozprowadzana jest jako Open Source GNU wiec mozemy jq
instalowac i uzywac bez zadnych ograniczen.

o Pobierz aplikacje najnowszg wersje OpenVPN Client
- Windows Vista, Win7, win8, winl10 — openvpn-install-2.4.2-1601.exe

Prosze zauwazy¢, ze instalatory OpenVPN 2.4 nie bedg pracowac z
Windows XP !

e Jezeli masz uruchomiong poprzednig wersje OpenVPN GUI zamknij jg.
Upewnij sie, ze jest ona zamknieta przez wszystkich zalogowanych
uzytkownikow.

e Uruchom program instalatora OpenVPN

Po pobraniu aplikacji, klikamy na nig prawym przyciskiem myszy i z
"Uruchom jako administrator” (1)

i [

Otwérz

Q Uruchom jako administrator
Rozwiaz problemy ze zgodnoscia
Przypnij do ekranu startowego
7-Zip >
CRC SHA >
Skanuj przy uzyciu programu Windows Defender...

v Fa Szukaj wiruséw

Va Sprawdz reputacje w KSN

¥a Kaspersky Application Advisor
Udostepnij >
Przypnij do paska zadan

| @ Nagrajza pomoca Nero >

Przywrdc poprzednie wersje
Wyslij do >
Wytnij
Kopiuj
Utwdrz skrot
Usun

Jezeli mamy wtgczong "Kontrole konta Uzytkownika - UAC" klikamy na "Tak
(2) zezwalajgc na zmiany

G Kontrola kenta uzytkownika *

5 Czy cheesz zezwoli¢ te] aplikacji na wprowadzenie zmian

na tym komputerze?

o Mazwa programu: openvpn-install-2.4.2-1601.exe
Sprawdzony wydawca: OpenVPN Technologies, Inc.
Pochodzenie pliku: Pobrany z Internetu

p S
| Pokaz szczegoty Q Tak | Nie

Zdecyduj, kiedy sa wyswietlane powiadomienia
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https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.2-I601.exe

Po chwili pojawi sie ekran powitalny aplikacji instalatora, klikamy "Next"
("} OpenVPN 2.4.2-1601 Setup - X

Welcome to the OpenVPN
2.4 .2-1601 Setup Wizard

This wizard will guide you through the installation of
OpenVPM , an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPM will only run on
Windows Vista, or higher.

Akceptujemy warunki licenciji, klikamy "I Agree"
("} OpenVPN 2.4.2-1601 Setup — *
License Agreement

Flease review the license terms before installing OpenvPN
2.4, 2-I601.

Press Page Down to see the rest of the agreement.

“penvPM {TM) - An Open Source YPN daemon s
Copyright (C) 2002-2017 OpenVPM Technologies, Inc, <sales@openvpn.net:>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPN trademark W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenyPN 2.4, 2-1601.

< Back Cancel

Wybor komponentdow, domysinie zostawiamy juz zaznaczone i klikamy "Next"

Opracowane przez: Ryszard SP9GR — Czerwiec 2017



() OpenVPN 2.4.2-1601 Setup — *

Choose Components
n PE N Choose which features of OpenVPN 2.4, 2-1601 you want to
install.

Select the components to install/upgrade. Stop any OpenVPN processes or the OpenVPN
service ifitis running. All DLLs are installed locally.

Select components to install: OpenVPN User-Space Components

OpenVPN Service

TAP Virtual Ethernet Adapter

OpenVPN GUI

|:| OpenVPM RSA Certificate Management Scripts

- [ Advanced

Description

Space required: 11.8MB Position your rmouse over a component bo ses ks
description.

Mullsoft Install Syster w2, 46-101

Potwierdzenie $ciezki, gdzie program zostanie zainstalowany.
Domysina sciezka instalacji to C:\Program Files\OpenVPN (lub C:\Program

Files(x86)\OpenVPN) klikamy "Install"

) OpenVPN 2.4.2-1601 Setup - X
(PEN

Setup will install OpenVyPN 2.4, 2-1601 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Choose Install Location
Choose the folder in which to install OpenvPN 2.4, 2-1601.

Destination Folder

C:\Program Files\OpenVPN

Space required: 11,8MB
Space available; 165.0GE

Fullsoft Install:system v, 461101

Aby OpenVPN mogt poprawnie dziatac nalezy zgodzic¢ sie na instalacje
dodatkowego interfejsu TAP-Windows Provider V9 Karty sieciowe
Klikamy: "Zainstaluj"

=] Zabezpieczenia systemu Windows x|

| Czy cheesz teraz zainstalowac to oprogramowanie urzadzenia?

MNazwa: TAP-Windows Provider V9 Karty sieciowe
Wydawca: OpenVPN Techneologies, Inc.

I | o z
] Zawsze ufaj oprogramowaniu z ,OpenVPN 'Z_al_nstaiuj ,'l Mie instaluj |

Technologies, Inc.”

) Malezy instalowa¢ oprogramowanie sterownikéw pochodzace wylacznie od zaufanych wydawcéw. Jak
okreslic, ktdre oprogramowanie sterownika mozna bezpiecznie zainstalowac?
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Usuwamy zaznaczenie "Show Readme" i nastepnie klikamy na "Finish"
{7 OpenVPMN 2.4.2-1601 .S.et.up o ' —

Completing the OpenVPN 2.4 2-1601
Setup Wizard

OpenVPM 2.4, 2-1601 has been installed on your computer,

Click Finish to dose this wizard.

[Jshow Readme

o

Na pulpicie zostat utworzony nowy skrét "OpenVPN GUI™ ot
Klikamy na ikonce prawym przyciskiem myszy i z rozwijanego menu
wybieramy zaktadke "Wiasciwosci" (10)

10 Whasciwosc: OpenVPMN GUI s

Ogdlne  Skrdt Zgodnogé Fabezpieczenia Szczegoly FPoprzednie wersje

™y OpenVPN GLUI
1

Typ docelowy: Aplikacia

Lokalizacja docelowa: bin

Element docelowy:

Rozpocznij w: |"C:"—-.Pn:|g|am Files"OpenVP MYhin" |
Klawisz skrdtu: |BIEI|'( |
Uruchom: Nomalne okno i
Komentarz: | |
Otwarz lokalizacie pliku Zmieri ikone... Zaawansowane... !

Arwiuy

Przechodzimy do zaktadki "Zgodnos¢"
Aby OpenVPN GUi uruchamiat sie zawsze z uprawnieniami administratora,
we wtasciwosciach aplikacji zaznaczamy "Uruchom ten program jako administrator"

Klikamy "OK"
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1) Wiaéciwoéch OpenVPN GUI b4

Ogdlne Skrit  Zgodnosc  Fabezpieczenia Szczegdly Poprzednie wersie

Jesli ten program nie dziala poprawnie w tej wersji systemu
Windows, sprébuj uruchomié narzedzie do rozwigzywania
problemaw ze zgodnoscig.

I Urnuchom narzedzie do rozwiazywania problemaw ze zgodnoscig I

Jak recznie wybraé ustawienia 2godnosci ?
Tryb zgodnosci

[ Uruchem ten program w trybie zgodnosci z:

Windows 8

Ustawienia
] Trvb ograniczonych kolondw
Kolor 8-bitowny (256)

[ Urucham w rozdzielczodci ekranu 540 480

[ Wyilgcz skalowanie ekranu dla ustawieri wysoliej
rozdzielczasci DPI

Unuchom ten program jako administrator

GZmieﬁ ustawienia dla wszystkich uiytkownilodw

QK Anuluj Fastosuj

2. KONFIGURACJA APLIKACJI OpenVPN Klient

Przed uruchomieniem aplikacji OpenVPN musimy jeszcze pobrac pliki
konfiguracyjne od dostawcy serwera sieci VPN.

Po pobraniu paczki plikdw konfiguracyjnych nalezy wypakowac (wyodrebnic
pliki) do katalogu np. na pulpicie.

Zaznaczamy i klikamy prawym przyciskiem myszki na ikonie paczki

Z rozwijanego menu wybieramy "Wyodrebnij wszystkie..."
Mazwa Data moedyfikacji Typ Rezmiar

older skempreso.. 8 KB
Otwaorz
Otwérz w nowym oknie

Wyadrebnij wszystkie...
7-Zip >
CRC SHA >

Wu Szukaj wirusdw
Va Sprawdz reputacje w KSN
Vu Kaspersky Application Advisor

Przypnij do ekranu startowego
Skanuj przy uzyciu programu Windows Defender...

Otworz za pomoca

Udostepnij
@ MNagraj za pormocg MNero >
Przywrdc poprzednie wersje

Wyslij do >

Wytnij
Kopiuj

Utwarz skrot
Usun

Zmien nazwe

Wybieramy miejsce docelowe dla wyodrebnianych plikéw i klikamy przycisk ,, Wyodrebnij”
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g Wyodrebnianie folderdw skempresowanych (zip)

Wybieranie miejsca docelowego i wyodrebnianie plikdw

Pliki zostang wyodrebnione de tego folderu:
| ChUsers\Wiodek\Desktopt OpenVPN_cenfig Przegladaj...

Pokaz wyodrebnione pliki po zakoriczeniu

Wyaodrebnij Anuluj

W docelowym katalog z plikami konfiguracyjnymi "OpenVVPN_config"
znajdujqg sie nastepujgce pliki:

Mazwa Data modyfikacji Typ Rozmiar
ca.crt I-06- ] ertyfikat zabezpieczenia
2017-06-16 23:00 C ik bezpi I 2 KB
client.crt {-06- ] ertyfikat zabezpieczenia
li 2017-06-16 23:00 C ik bezpi i & KB
D client.csr 2017-06-16 23:00 Plik CSR 2 KB
D client.key 2017-06-16 23:00 Plik KEY 2 KB
o client.ovpn 2017-06-16 23:00 OpenVPM Config File 4 KB

Zaznaczamy wyswietlone pliki (zaznacz pierwszy plik, nacisnij i przytrzymaj Shift,
kliknij na ostatni plik na liscie tak by uzyskac podswietlenie jak na powyzszym
ekranie). Nastepnie klikamy na ,,Kopiuj” (opcja prawego klawisza lub na pasku
powyzej okna). Teraz nalezy przejs¢ do folderu w ktdérym zostat zainstalowany
OpenVPN GUI - domyslnie jest to:

"Ten komputer" -> "Dysk C:" -> "Program Files" (lub "Program Files (x86))" -

> "OpenVPN" -> "config"

W folderze tym znajduje sie tylko plik — README.txt. Teraz klikamy w otwartym
oknie folderu (Sciezka jak wyzej) i wklejamy przechowywane w schowku
systemowym skopiowane pliki uzywajgc opcji prawego klawisza ‘Wklej' lub
skrotu klawiszowego Cirl+V.

Jezeli mamy otwarte oba foldery 1j. zZrédtowy i docelowy mozemy rowniez
dokonac¢ kopiowania przez przeciggniecie zaznaczonych plikdbw myszkg
(funkcja ‘przeciggnij i upusc'). Poniewaz zapis do folderu ,,config” wymaga
uprawnien administratora systemu Windows pojawi sie okno ‘Odmowy
dostepu do folderu docelowego’ i dla potwierdzenia, ze chcemy
kontynuowac operacje zaznaczamy wybér ‘V' ,Wykonaj dla wszystkich
elementow biezgcych” i klikamy w tym oknie na przycisk ,,Kontynuuj”.
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| -
| "4 Odmowa dostepu do folderu docelowego - X

Aby wykenad kepiowanie do tege folderu, musisz podad uprawnienia
administratora,

config

Data utworzenia: 2017-06-16 23:40

Wykeonaj dla wszystkich elementéw biezacych

| ) Kontynuuj Pomin Anuluj
Wiecej szczegdtdw

Jezeli nie zaznaczymy wyboru ‘wykonaj do wszystkich elementdw’ bedziemy
musieli klika¢ kazdorazowo az nie zostang zapisane wszystkie pliki. Po tej operacii
zawartos¢ folderu ,,config” powinna wyglgdac jak ponize;j:

» HITACHIZ20 (C:) » Program Files » OpenVPM » config

E

-~ Mazwa Data modyfikacgji Typ Rozmiar
] caert 2017-06-16 23:00 Certyfikat zabezpi... 2KB
=] client.crt 2017-06-16 23:00 Certyfikat zabezpi... B KB
D client.csr 2017-06-16 23:00 Plik C5R 2KB
D client.key 2017-06-16 23:00 Plik KEY 2KB
0] client.ovpn 2017-06-16 23:00 OpenVPN Config ... 4 KB
D README. et 2017-06-16 23:40 Deokument tekstowy 1KB

Po poprawnym przeniesieniu plikdw konfiguracyjnych zamykamy ‘X’ okno
katalogu "config"

Plik client.ovpn jest plikiem konfiguracyjnym dla potgczenia z wirtualng prywatng siecig udostepniana
przez serwer OpenVPN okreslony opcjg ‘remote’ po ktdrej nastepuje wskazanie nazwy komputera
(hosta) DNS lub adresu IP oraz numeru portu ustugi vpn. Inne opcje tego pliku wyjasniono w
odrebnym dokumencie.

Klienta OpenVPN uruchamiamy nqjceéciej poprzez skrét na

vl

Otwirz
Otwérz lokalizacje pliku
) Uruchom jako administrator

pulpicie "OpenVPN GUI"

Jezeli uruchamiamy tg konfiguracje pierwszy raz i mamy wtgczonq "Kontrole
konta uzytkownika" to klikamy na "Tak aby zezwoli¢ na zmiany w komputerze:

& Kontrola konta uytkownika X

Czy chcesz zezwolic tej aplikacji na wprowadzenie zmian

na tym komputerze?

O Mazwa programu: OpenVPM GUI for Windows
‘ Sprawdzony wydawca: OpenVPN Technologies, Inc.
Pochodzenie pliku: Dysk twardy w tym komputerze

@ T&k. Mie

Zdecyduj, kiedy sa wyswietlane powiadomienia

Pokaz szczegity
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Jezeli klient OpenVPN zostat uruchomiony to w prawym dolnym rogu

i1 PE =1 4 B poL

zobaczymy nowa ikone

UWAGA: Jezeli nie widzimy ikony na pasku nalezy zapoznac sie ze
wskazowkami zawartymi w dokumencie ,,Plik pomocy przy braku ikony OpenVPN GUI po
instalacji klienta OpenVPM w Windows 10", gdyz w przypadku zbyt wielu innych ikon na
pasku moze by¢ ona np. ukryta w rozwijalnym oknie paska. Aby to sprawdzic¢
kliknij na ,M i ewentualnie przeciggnij jg na pasek.

Jezeli ikona jest na pasku klikamy na nig prawym przyciskiem myszki i z
rozwijanej listy wybieramy interesujgcy nas serwer VPN. Jezeli skonfigurowano
tylko jeden serwer ( jak dla HQ )to lista wyboru sie nie ukazuje.

Nastepnie klikamy "Potgcz"

Polacz
Roztacz

Pokaz Status

Pokaz Log

Edytuj Konfiguracje
Clear Saved Passwords

Import file...

Ustawienia...

Zakoncz

W trakcie potgczenia do serwera VPN, mozemy zostac poproszeni o wpisanie
swojego loginu (29) i hasta (30). Po wpisaniu wymaganych danych klikamy "OK"
(31). Login i hasto sqg takie same jak do portalu klienta.

LA Potaczenie OpenVPN (Poland 1 - Gdans = O d

Stan Obecry: Laczenie

Wed Jan 20 19:20:05 2016 OpenVPN 2.3.10i686-wE4-mingw32 [S5L (OpenS5L)] [LZQ] [PKCS11] [IPvE] built
Wed Jan 20 15:20:05 2016 Windows version 6.2 (Windows & or greater)
Wed Jan 20 19:20:05 2016 librany versions: OpenSSL 1.0.1g 3 Dec 2015, LZ0 2.09
Wed Jan 20 19:20:05 2016 MAMAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340
Wed Jan 20 15:20:05 2016 Need hold release from management interface, waiting ...
Wed Jan 20 15:20:06 2016 - s 17.0.0.1:25340
Wed Jan 20 15.20:06 2016 M OpenVPN - Autentykacja Uzytkownika
Wed Jan 20 19:20:06 2016 M 2
Wed Jan 20 192006 2016 M Usgkownik: || |29
Wed Jan 20 19:20:06 2016 M -

Haslo: | | 30

@) oK Ari
< >
Rozlgcz Paol. Ponownie Ukeryg
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UWAGA: W niektérych przypadkach autentykacja uzytkownika nie jest
wymagana tak jak np. gdy uzywa sie kluczy publicznego i prywatnego (patrz
wyjasnienie ponizej - przypadek stacji rozproszonych HQ).

Klient, ktory jest w posiadaniu kluczy autoryzaciji i certyfikatdow (umieszczonych w
plikach w * key i *.crt/crs folderze .\config) - jezeli nie ma innych przeszkdd
technicznych uzyskuje potgczenie po kliknieciu na pozycji ‘Potgcz’ bez potrzeby
logowania sie. Przy poprawnym uzyskaniu potgczenie wyswietli sie najpierw okno
statusu tgczenia:

T Potaczenie OpenVPM (client) = O >

5Stan Obecny: Faczenie

Sun Jun 18 11:00:12 2017 OPTIONS IMPORT: —fconfig/up options modffied ~
Sun Jurn 18 11:00:12 2017 OPTIONS IMPORT: routerelated options modified

Sun Jun 18 11:00:12 2017 Data Channel Encrypt: Cipher ‘BF-CBC intialized with 128 bit key

Sun Jun 18 11:00:12 2017 WARNING: INSECURE cipher with block size less than 128 bit (64 bit). This allc
Sun Jun 18 11:00:12 2017 Data Channel Encrypt: Using 160 bit message hash "'SHAT far HMAC authenticz
Sun Jun 18 11:00:12 2017 Data Channel Decrypt: Cipher ‘BF-CBC inttialized with 128 bit key

Sun Jun 18 11:00:12 2017 WARNING: INSECURE cipher with block size less than 128 bit (64 bit). This allc
Sun Jun 18 11:00:12 2017 Data Channel Decrypt: Using 160 bit message hash "SHAT for HMALC authenticz
Sun Jun 18 11:00:12 2017 WARNING: cipher with small block size in use, reducing reneg-bytes to 64MB to
Sun Jun 18 11:00:12 2017 interactive service msg_channel=h52

Sun Jun 18 11:00:12 2017 open_tun

Sun Jun 18 11:00:12 2017 TAP-WIN32 device [Bthemet] opened: "\ \Global'{3299F023-48E2-4EE2-BEIT
Sun Jun 18 11:00:12 2017 TAP-Windows Driver Version 9.21

Sun Jun 18 11:00:12 2017 Set TAP-Windows TUN subnet mode networcdocal/netmask = 10.8.0.0.10.8.0.
Sun Jun 18 11:00:12 2017 Motified TAP-Windows driverto set a DHCP IP/netmask of 10.8.0.200/255.255.
Sun Jun 18 11:00:12 2017 Successful ARP Flush on inteface [8] {9299F023-48E2-4EE2-BE37-5F 2747201
Sun Jun 18 11:00:12 2017 do_ifconfig, tt->did_ifconfig_ipv6_setup=0

lSun Jur 18 11:00:12 2017 MANAGEMENT: =STATE: 1457776412 ASSIGN_IP,,10.8.0.200.,.,

< >

Fozlacz Pol. Ponownie Ukery

Nastepnie ikona OpenVPN klient zmieni kolor na zielony i na kilka sekund w
prawym dolnym rogu ekranu ukaze sie informacja o podtgczeniu:

Po najechaniu kursorem myszy (bez klikania) na ikone klienta OpenVPN pokaze
sie balonik z informacjg o potgczeniu w tym czas potgczenia od i przyznany dla
hosta w VPN adres wewnetrzny IP (nie jest to adres twojego LAN ):

OpenVPN GUI
Potaczony z: client
Potaczony od: 2017-06-

Jak mozna zauwazyé, przyznany adres IP klasy B nalezy do prywatnej przestrzeni
adresowej w ktdrej serwer VPN odwzorowuije ‘wirtualnie’ twoj komputer. Adres
ten nie jest widoczny w przestrzeni publicznych adreséw. Jest jedynie
przekazywany w ‘tunelu’ utworzonym pomiedzy twojqg aplikacjqg klienta VPN a
serwerem OpenVPN co zapewnia catkowitq izolacje komputerow zalogowanych
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do takiej sieci od przestrzeni publicznej (Internet-u) przy jednoczesnej
przezroczystosci dla hostdw w wydzielonej sieci VPN.

Jednoczesnie pomiedzy twoim publicznym adresem (przydzielonym przez ISP dla
twojego routera) a serwerem dostepowym OpenVPN, ktdry posiada réowniez swoj
publiczny adres (podany w pliku konfiguracyjnym client.ovpn) w oparciu o
posiadane klucze tworzone jest szyfrowane potgczenie dla autentykacji oraz
przesytanych danych.

Schematycznie zostato to pokazana na ponizszym rysunku.

PRIVATE IP

NETWORK

4

OpenVPN ACCESS SERVER
Al _] r l\‘\\\

USER USER

Aby roztqczy¢ potgczenie VPN, klikamy prawym przyciskiem myszy na ikonke
OpenVPN klienta i z rozwijanej listy wybieramy serwer VPN (jesli jest ich wiecej
niz jeden) , a nastepnie "Roztacz"

Polacz

Pokaz Status

Pokaz Log

Edytuj Kenfiguracje
Clear Saved Passwords
Import file...

Lstawienia...

Zakoncz
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Aby zamkng¢ catkowicie klienta OpenVPN kliknij na ,,Zakohcz”
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Ustawienia ogdlne:

- jezeli chcesz aby klient OpenVPM uruchamiat sie przy starcie Windows zaznacz
w box-ie Startup 'V’ wybor ,Launch on Windows startup”

- jezeli nie chcesz aby nad ikong klienta pojawiat sie w baloniku komunikat o
zmianie stanu potgczenia zaznacz przycisk radiowy ,Never” w przeciwnym
wypadku wybierz jeden z pozostatych.

t) OpenVPN - Ustawienia x

Ogélne  Proxy  Advanced O Programie

Interfejs Uzytkownika
Jezyk: | Polski - Polish ~

Startup
Launch on Windows startup

Preferences
[ Append ta log
[ Show script window
[ Silent connection
Show Balloon

®@0Onconnect () On connect/reconnect () Never

sy

Informacja o programie:

1) OpenVPN - Ustawienia X

I
)
| Ogdlne  Proxy  Advanced O Programie

OpenVPN GUIv11.6.0.0 - Windows GUI dia OpenVPN-a

r Copyright (C) 2004-2005 Mathias Sundman <info@openvpn se>
Copyright (C) 2008-2014 Helko Hund <heikoh @users.sf.net>
Copyright (C) 2012-2016 Open%PN GUI contributors
https://github .com./OpenVPN/apenvpn-gui/

| OpenVPN - Aplikacja do bezpiecznego tunelowania sieci |Pprzy pomocy
pojedynczego portu TCP/UDP, z autentylkaciy sesji wymiang klucza,
szyfrowaniem, kompresjg | autentykacjgpakistéw oparta na protokols
S5L/TLS

Copyright (C) 2002-2016 OpenVYPN Technologies, Inc <info@openvpn nets
https://openvpn net/

Ay

Cdn....
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